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Wprowadzenie

Celem niniejszego kompendium jest zaprezentowanie czytelnikowi zagrozen ptynacych z sieci

i sposobéw zabezpieczenia sie przed nimi. Przewodnik zostat podzielony na trzy rozdziaty:
= Bezpieczenstwo w Internecie
=  Gtowne zagrozenia dla uzytkownikéw Internetu
= Zalecenia fundacji Veracity dotyczace bezpiecznego korzystania z Internetu

W pierwszej czesci kompendium opisano skale i trendy w zakresie zagrozen ptynacych z Internetu.
W rozdziale tym mozna znalez¢ streszczenie i wnioski z raportéow dotyczacych bezpieczernstwa w Internecie

wydawanych przez najwazniejsze instytucje i firmy zajmujace sie tg tematyka.

Druga cze$é kompendium zawiera opis i przyktady siedmiu najwazniejszych rodzajéw zagrozen, na
jakie narazeni sg Internauci. Opisano w niej wspodfczesne rodzaje oszustw i przestepstw Internetowych

stosowanych przez cyberprzestepcow.

Trzecia czes¢ kompendium zawiera zestaw 18 zalecen fundacji Veracity w zakresie bezpiecznego
korzystania z Internetu. W tej czesci zawarto zasady, opisy, konkretne wskazowki i przyktady dziatan, jakie

powinien stosowac kazdy uzytkownik Internetu, ktéremu zalezy na bezpieczenstwie.

Zapraszamy do lektury.

Fundacja Veracity | Kompendia wiedzy
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Bezpieczenstwo w Internecie

Kazdego roku liczba zagrozen Internetowych rosnie w bardzo szybkim tempie. Dowodzg tego m.in.
eksperci ds. bezpieczedstwa miedzynarodowej firmy Symantec w swoim corocznym raporcie ,INTERNET
SECURITY THREAT REPORT”. W badaniach prezentujg oni statystyki dotyczgce zmiany liczby szkodliwych
programow (tzw. Malware), atakéw hakerskich oraz dziatan phisingowych w ostatnich latach. Wyniki sg
niepokojgce. Na przyktad w 2011 roku liczba niebezpiecznych programoéw internetowych wzrosta o 36%
w stosunku do 2010 roku [z 286mIn do 403mlin]. Czestotliwosci i sity nabierajg takie ataki hakerskie
i phishingowe. Wskazano, ze w gtdwnej mierze narazeni na nie sg Internauci, ktérzy nie przestrzegaja

podstawowych zasad bezpieczenstwa podczas korzystania z Internetu.

Ponadto, z raportdw badawczych CERT Polska wynika, ze cyberprzestepcy stajg sie coraz ostrozniejsi
i wykorzystujg coraz nowsze sposoby kradziezy danych nalezgcych do uzytkownikdéw Internetu. Z drugiej
strony ros$nie ilo$¢ darmowych narzedzi dla domorostych hakeréw — niewymagajgcych specjalistycznej
wiedzy, a umozliwiajacych przechwycenie danych z niezabezpieczonych komputeréw. To sprawia, ze nie

trzeba byc¢ informatykiem ani programista, zeby stac sie cyberprzestepca.

Poziom wykrywalnosci cyberprzestepstw jest bardzo niski, poniewaz nie istniejg w Polsce wystarczajgco silne
organy rzgdowe, ktére z problemem cyberprzestepczosci potrafityby sobie poradzi¢. To w gestii i obowigzku
Internautéw lezy stosowanie wszelkich dostepnych zabezpieczen, zeby zapobiega¢ przestepstwom
internetowym. Nalezy przy tym pamietac, ze instalacja oprogramowania antywirusowego nie zapewnia

petnej ochrony przed zagrozeniami z sieci.

Badania G Data Security Survey wskazuja, ze komputery zwyktych internautéw sg bardziej narazone na
ryzyko wtamania anizeli te, ktére znajdujg sie w firmach i korporacjach. Powdd jest prosty — duzo fatwiej jest
zainfekowac komputer, ktéry nie jest wystarczajgco chroniony. Niestosowanie podstawowych zabezpieczen

przez Internautdw jest réwnoznaczne z zaproszeniem cyberprzestepcow do ataku na ich komputery.

Przyktadem rosnacej ilosci zagrozen jest takze raport Ministerstwa Spraw Wewnetrznych opisujacy skale
problemu réznego rodzaju oszustw Internetowych. Wynika z niego, ze co roku do prokuratur sgdowych
wptywa coraz wieksza ilos¢ zawiadomien o dokonaniu przestepstw przez Internet. Wsréd nich szczegélnie
popularnymi sg wytudzenia pieniezne, sprzedaz podrobionych towaréw oraz kradziez i handel danymi

osobowymi.
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Polska w zestawieniu krajéw narazonych na cyberprzestepczo$¢ zajmuje wysokie miejsce. Z raportu Norton
Cybercrime Report 2011 wynika, ze jest to miejsce znacznie powyzej sredniej Swiatowej. Ponadto specjalisci
z Pandalabs, uplasowali Polske na siodmym miejscu wsrdd najbardziej zainfekowanych krajéw. Wedtug nich

40% komputeréw w Polsce jest zainfekowanych.

Trendy nie pozostawiajg ztudzen. Wraz z rozwojem Internetu ilos¢ zagrozen bedzie rosta, nie tylko ze
strony szkodliwego oprogramowania, phisingu czy atakdw hakerskich, ale takze ze strony zwyktych oszustéw
wykorzystujgcych niewiedze i zbytnig ufnos$¢ Internautéw. To wifasnie niewystarczajgca Swiadomosé
uzytkownikéw Internetu na temat sposobdw zabezpieczenia sie przed zagrozeniami ptyngcymi z sieci jest

gtéwna przyczyng, dla ktérej padajg oni ofiarg cyberprzestepcow.

Fundacja Veracity | Kompendia wiedzy
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Glowne zagrozenia dla uzytkownikow Internetu

Badania przeprowadzone przez ekspertow G Data wsréd 16 tys. uzytkownikow Internetu w 11 krajach
wykazaty nastepujacy fakt: Internauci myslg o bezpieczenstwie w sieci, ale ich wiedza jest juz nieaktualna,
albo catkowicie nieprawdziwa. Tylko kilka procent Internautéw zna nature wspodtczesnych zagrozen
Internetowych i potrafi efektywnie broni¢ sie przed nimi. Dla wszystkich oséb, ktére chcg uzupetni¢ swojg
wiedze na ten temat fundacja Veracity przygotowata liste najwazniejszych wspdtczesnych zagrozen
ptynacych z Internetu. Charakter zagrozen nie zmienia sie od dawna. Wsrdd nich znajdujg sie oszustwa,
kradzieze i wyludzenia. W praktyce zmieniajg sie przede wszystkim metody stosowane przez

cyberprzestepcow w celu ich dokonania. Zapraszamy do zapoznania sie z najwazniejszymi z nich.

Kradziez danych osobowych i haset

Kradziez danych oraz haset jest najpopularniejszym rodzajem przestepstwa Internetowego. Wirtualny swiat
niczym nie rézni sie od rzeczywistego. Najczesciej celem cyberprzestepcéw jest osiggniecie korzysci
finansowych poprzez nielegalne wykorzystanie skradzionych danych osobowych, haset, adreséw e-mail,
kodow dostepdow, numerdw kont, PINOw itp. Skradzione dane mogg zosta¢ wykorzystane na wiele réznych

sposobdéw np.:

= wtamanie na konto ofiary (np. e-mail, konto bankowe, serwis spotecznosciowy, forum, komunikator,

konto w grze)
= kradziez poufnych informacji,
= kradziez srodkéw pienieznych,
= odsprzedaz zdobytych informacji,
=  szantaz,
= o$mieszenie,
= zszarganie wizerunku,

= podszycie sie pod osobe przy wykonywaniu nielegalnych operacji,

Fundacja Veracity | Kompendia wiedzy
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= wyprodukowanie fatszywych dowoddéw tozsamosci,
= zatozenie kont bankowych na fatszywe dane,
= wytudzenie kredytéw,

= zatozenie fatszywego konta na portalu internetowym i handlowanie réznymi rzeczami w czyims$
imieniu.
Jak wykazano, cyberprzestepcy moga wykorzystywaé skradzione dane osobowe na bardzo wiele réznych

sposobdw — zawsze nieprzyjemnych lub szkodliwych dla ofiary.

Aby ustrzec sie przed zagrozeniem utraty danych nalezy mie¢ sSwiadomos$¢ wspdtczesnych metod

stosowanych przez cyberprzestepcéw do ich pozyskiwania.

Wsréd popularnych metod stosowanych przez cyberprzestepcodw do zdobycia poufnych informacji mozna
wyrdzni¢ m. in. phishing (opisany ponizej), wykorzystanie szkodliwego oprogramowania (tzw. malware),

a takze zwykte oszustwa bazujgce na zbytniej ufnosci Internautéw — np.:
= fatszywe oferty pracy, w ktdrych cyberprzestepcy proszg o przestanie CV i ksero dowodu osobistego,

= fatszywe informacje o wygranych w konkursach, w ktérych do potwierdzenia wygranej trzeba podad

dane osobowe,
= fatszywe sondaze i ankiety Internetowe.

Podane powyzej przyktady odzwierciedlajg tylko niektére z dziatan stosowanych przez cyberprzestepcow.
W rzeczywistosci ich pomystowos¢ nie zna granic, dlatego nalezy by¢ szczegdlnie ostroznym przy korzystaniu

z Internetu.

Phishing

Phishing polega na wytudzaniu przez cyberprzestepcéw prywatnych danych m. in. haset i loginéw, numeréw
kart kredytowych poprzez e-mail, ktéry do ztudzenia przypomina oryginat pochodzacy od prawdziwego
dostawcy ustug. NajczeSciej cyberprzestepcy probujg skusi¢ odbiorcéw do podania swoich danych na

spreparowanych stronach podszywajacych sie pod witryny bankéw i sklepdw internetowych.

Fundacja Veracity | Kompendia wiedzy
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Wiadomosci phishingowe sg bardzo profesjonalne i na pierwszy rzut oka wygladajg na prawdziwe, co

ilustrujg ponizsze przyktady.

Powrdt na Facebooka Odebrane  x = B
Facebook update+krdmnsgrigy a@facebookmail. com 23.04 L 4
do mnie =

B Obrazy nie sa wyswietlane.
Wyyswietl obrazy ponizej - Zawsze wydwietlaj obrazy wystane z adresu update+krdmnsgregya@facebookmail.com

Yita) Jan,

Frzepraszamy za problermy wystepujace podezas logowania sie do konta na
Facehooku

Powrdé na Facebooka teraz

Ma Facebooku mozna uzyskat takze pomoc dotyczgea hasta i pomoc
dotvezaca logowania

Dzigkujerry
Zospdt Facebooka

Ta wiadomoic zostata wystana na adres neuterl@grnail.com. Jedli nie choesz otrzyrmywad tego typu
wiadornodol e-mal z Facebooka w przysztogc, klknij link: zrezygnuj 2 subskrypci,
Farehnok, Inc. Attention: Departrment 415 PO Box 10005 Palo Alto €A 943203

Przyktad 1. Facebook w swoich wiadomos$ciach uzywa domeny 'facebook.com’, a nie 'facebookmail.com

8en0o 1 2Zwiekszamy bezpieczenstwo Twojego konta Allegro

(sie 2 ][S]S][alAjle)(a =]

Od: Allegro powiadomienia & allegro.pl <powiadomeinia @ allegro.pb Ukeyj
Temal: Zwigkszamy bezpieczenstwo Twojego konta Allegro
Data: 10 maja 2012 18:41:46 CEST
Do: support <support@kaspersky.pl>

Witaj!
Zwiekszamy bezpleczenstwo Twojego konta.

Ze wzgledu na coraz czgstsze wiamania na konta Uzytkownlkdw Allegro, postanowiliémy wprowadzi¢
obowigzkowe sprzeenie wlasnego konta Allegro ze skrzynkg e-mail, przypisang do tegoz konta. Dzigki
femuy, w przypadku wiamania na Panstwa konto w Allego, nieautoryzowana osoba nie bedzie w stanie

¢ w naszych adresu paczty e-mall - bgdzie tago w stanie dokonac wytjcznie
prawowity wiasciciel konta, czyli Pafstwo,

Prosimy o niezwloczne skierowanle sig na ponizszy adres w celu uzupednienia formularza na naszs)
stronie: Sprzeenie konta Allegro 2 konkem &. maid

Prosimy réwnieZ o bardzo uwalne przeczytanie krtdiej instrukeji zamieszczonej na lej stronia.

Przydatne informacje
. Potwlerdzeme rejestrac]l azmcza akcep(sc;e R_ggu!ammu Allegro.pl

o Jereli masz k y z dokod wemn tracji, zajrzyj do Pomaocy
Pozdrawiamy,
Zaspdl Allegro
(ontakl z abstuag Urvikownikdw

Grupa Allegro Sp. 2 0.0. Z siedzibg w Poznaniu, 60-324 Poznan, przy ul. Marceliasiie| 90, wpisana co
rejesiu przedsigbiorcow pmwadmneqo przez S3d Rejonowy Poznan - Nowe Miasto | Wildaw

Poznaniy, Vydziat Vill Gospodarczy Ki Rejestru Sadowego pod numerem KRS 0000268796, 0
kapale zakladowym w wysokoscl 33474 SDDzI posada]qca numer identyfikacjl podatkawe| NIP: 527-
25-25-995
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Przyktad 2. Nadawca uzywa fatszywego konta powiadomeinia@allegro.pl (zdjecie Kaspersky Lab)

Jak mozna zauwazyé, nadawca wiadomosci wykorzystat nazwe konta, do ztudzenia przypominajaca
prawdziwg. Adres e-mail, z ktérego wystano wiadomos$é rézni sie od prawdziwego tylko przestawionymi
literami. W ten sposdb bardzo czesto postepujg cyberprzestepcy — wykorzystujg nieuwage swoich ofiar, zeby

zdoby¢ dostep do ich danych i kont, a w przypadku bankéw do pieniedzy.

Oszustwa i wyludzenia pieniezne

Oszustwa i wytudzenia pieniezne nastepujg dopiero po uzyskaniu przez cyberprzestepcéw danych
osobowych ofiary. Jednak nie zawsze jest to konieczne. Szczegdlnym przypadkiem wytudzen pienieznych,
ktdre nie wymagajg wczesniejszego zdobycia informacji osobowych s3 te, ktore bazujg na ludzkiej naiwnosci.
Wsrdd nich mozna wyrdznic:
= oferty gwarantujgce Internautom osiggniecie wysokich zarobkéw w krétkim czasie — poprzez
wykupienie specjalnych poradnikow, zestawdw lub narzedzi komputerowych, ktére w rzeczywistosci

nie majg zadnej wartosci (np. internetowe maszynki do robienia pieniedzy),

= prosba o pomoc polegajacg na wptaceniu dowolnych srodkéw pienieznych na fatszywe konto
fundacji/stowarzyszenia charytatywnego lub osoby ,potrzebujacej” czesto wysytana jako spam,
a nawet przez nieswiadomych znajomych za posrednictwem e-mail, komunikatoréw lub portali
spotecznosciowych w formie ,tancuszkdw”, w rzeczywistosci przekazane pienigdze trafiajg na konto

oszustow,

= zakup towardw, przedmiotéw, biletébw po bardzo atrakcyjnych cenach — w rzeczywistosci

nieistniejgcych, fatszywych lub wadliwych.

Warto wiedzie¢, ze 40% wszystkich oszustw Internetowych odbywa sie za posrednictwem portali aukcyjnych
(raport MSW). Niezwykle wazna jest tutaj znajomosc¢ zasad i regut bezpiecznego postepowania przy wyborze

dostawcy towaréw i ustug, ktére zamierzamy kupic.

Szkodliwe oprogramowanie (Malware)

Malware jest skrétem od malicious software — z angielskiego ztosliwe oprogramowanie.

Fundacja Veracity | Kompendia wiedzy
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Szkodliwe oprogramowanie moze wystepowaé m. in. w postaci wiruséw i oprogramowania szpiegujacego
(spyware), ktére instaluje sie na komputerze, telefonie lub tablecie bez wiedzy uzytkownika. Form ztosliwego
oprogramowania jest znacznie wiecej — w tym np. trojany, keyloggery, rootkity, dialery, itd. Nie sposdb jest
wymienic i opisa¢ wszystkie z nich. Nalezy pamieta¢, ze tego typu programy mogg powodowaé uszkodzenia
sprzetu badz danych. Ztosliwe oprogramowanie w wielu przypadkach wykorzystywane jest do $ledzenia
i kontrolowania aktywnosci Internautéw w sieci. Cyberprzestepcy wykorzystujg ztosliwe oprogramowanie
przede wszystkim w celu kradziezy informacji osobistych, wysytania spamu a takze do oszustw i innego
rodzaju przestepstw Internetowych np. atakdéw hakerskich przy wykorzystaniu zainfekowanych komputeréw

— tzw. komputeréw zombie.

Szkodliwe oprogramowanie bardzo czesto jest wprowadzane do komputerdw na zyczenie Internautow —
poprzez S$ciggniecie na dysk zainfekowanych aplikacji, filmow, gier, utworéw muzycznych, wygaszaczy
ekranéw itp., pochodzacych z niepewnych zrédet (torrenty, serwisy typu rapidshare). Innym Zrédtem
pochodzenia szkodliwego oprogramowania mogg by¢ zarazone komputery potgczone w tej same;j sieci oraz

zatgczniki wiadomosci e-mail pochodzacych z nieznanych zrdédet.

Niestety, coraz czesciej do zainfekowania komputera wystarczy najzwyklejsza wizyta na pozornie bezpiecznej

stronie Internetowej. Wszystko za sprawag atakdow driver -by download.

Drive-by download

Drive-by download jest jedng z najbardziej popularnych metod stosowanych przez cyberprzestepcow, gdyz
do sprowadzenia ztosliwego oprogramowania na komputer Internauty, wystarczy jego wizyta na zarazonej
stronie. Ataki typu Drive-by download s3g szczegdlnie niebezpieczne, gdyz ich wykrycie jest praktycznie

niemozliwe nawet dla bardzo doswiadczonych uzytkownikéw Internetu.

Z technicznego punktu widzenia ataki typu drive-by download wystepujg wtedy, gdy uzytkownik trafi na
witryne, aplikacje lub inny element przegladarki internetowej, ktéry zostat zmodyfikowany poprzez dodanie
ztosliwego kodu przez cyberprzestepcow (najczesciej wykorzystujg oni luki w oprogramowaniu).
W momencie zatadowania sie zarazonej strony réwnolegle nastepuje niewidoczne przekierowanie do
szkodliwego adresu, a nastepnie pobranie i instalacja szkodliwego oprogramowania. Caty proces jest dla
uzytkownika niewidoczny i nie wymaga zadnej interakcji, poniewaz nie zostajg wyswietlone zadne okienka,

zapytania czy ostrzezenia.
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Bardzo czesto Internautéw zacheca sie do odwiedzania zainfekowanych stron za posrednictwem linkéw
znajdujgcych sie w spamie rozsytanym drogg elektroniczng, na forach internetowych oraz na portalach
spoteczno$ciowych. Warto tutaj dodaé, ze wiekszos¢ atakdéw typu drive-by download jest przeprowadzana
przez osoby niemajgce duzej wiedzy i umiejetnosci informatycznych. Osoby te po prostu zakupujg lub
pobierajg z Internetu gotowe zestawy narzedzi przeznaczonych do tego typu atakdw.
W praktyce na ataki tego typu najbardziej narazone sg osoby, ktére majg nieaktualne wersje systemow

operacyjnych, oprogramowania, a w szczegolnosci przegladarek Internetowych.

Ponadto, wedtug specjalistow SkanSafe, ataki typu drive-by download w ponad potowie przypadkéw s3
przeprowadzane za posrednictwem legalnych stron internetowych, w ktdrych cyberprzestepcy znalezli
i wykorzystali luki w zabezpieczeniach. Nalezy pamietaé, ze nie ma mozliwosci unikniecia tego typu zagrozen

bez stosowania odpowiednich zabezpieczen i praktyk.

Warto takze wiedzieé, ze popularng metoda stosowang przy kierowaniu uzytkownikéw na zainfekowane
strony Internetowe jest tzw. typosquatting, ktéry polega na wykorzystaniu przez cyberprzestepcéw adresow
zblizonych do popularnych serwisdw. Typosquatting bazuje na wykorzystaniu btedéw literowych
popetnianych przez Internautéw, podczas wpisywania z reki adresu strony Internetowej w przegladarce
internetowej — przyktad: superbank.pl, a suprbank.pl. Internauta, ktéry popetni literéwke we wpisywanym
adresie Internetowym moze trafi¢ na strony z reklamami, strony zainfekowane, a w najgorszym przypadku
na strone phishingowag do ztudzenia przypominajgce tg, na ktérg w rzeczywistosci zamierzat wejs¢ — np.

fatszywa strone banku.

Ataki hakerskie

Ataki hakerskie sg zjawiskiem polegajagcym na obejsciu przez cyberprzestepcow zabezpieczen systemow,

witryn i portali Internetowych w celu m. in.:

= uzyskania chronionych informacji — w tym najczesciej baz danych; w Polsce wiele popularnych
serwisow miato juz problem z wyciekami danych — wsrdd nich miedzy innymi Allegro, Nasza Klasa,
Wykop.pl, Filmweb; na swiecie najbardziej znanym jest przypadek Playstation Network, w ktérym
wyciekty dane milionéw uzytkownikéw na catym swiecie w tym 400 tys. Polakow,

= kradziezy baz danych oraz informacji stanowigcych wtasnosci uzytkownikéw indywidualnych, jak

rowniez stanowigcych tajemnice firm i instytucji,
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= kasowania danych znajdujacych sie na dyskach twardych komputeréw,

= unieruchomienia komputeréw podtgczonych do sieci lub tez taczy internetowych

= wiamania do kont pocztowych — serwerdéw pocztowych,

= wiamania do komputerdw indywidualnych uzytkownikéw oraz komputeréw bedacy wtasnoscig firm

i instytuciji.

Nalezy pamietaé, ze cyberprzestepcy mogg wykorzystaé skradzione dane na niekorzys¢ uzytkownikéw
Internetu, stad tak wazne jest stosowanie zalecen fundacji Veracity, ktdre zostaty opisane w kolejnym

rozdziale.

Utrata prywatnosci

Gwattowny rozwdj sieci spotecznosciowych oraz malejgca grupa oséb dbajgcych o swojg prywatnosc stata sie
wymarzong perspektywa dla cyberprzestepcéw, a takze okazjag do wymyslenia i stosowania przez nich
nowych metod prowadzenia atakéw na uzytkownikdw. Praktycznie, co kilka dni pojawiajg sie nowe
zagrozenia dla uzytkownikéw portali spotecznosciowych, w formie profili i aplikacji zarazajacych
nieostroznych internautéw szkodliwym oprogramowaniem. Na przyktad eksperci z firmy Trend Micro wykryli
oszustéw na Facebooku, ktérzy zachecali do stosowania walentynkowych motywow na profilach. Aplikacja ta
zawierata ztosliwy kod, ktéry uruchamiat skrypt wyswietlajacy reklamy i prébujacy wykras¢ numer telefonu

komaérkowego.

Innym przyktadem zagrozen spotecznosciowych sg tak zwane farmy fandw. Polega to na przyciggnieciu do
strony o popularnej tematyce mozliwie jak najwiekszej liczby zainteresowanych/fanéw, ktéorzy dotgczajg do
grupy lub wciskajg popularny w ostatnim czasie przyciski ,lubie to”. Nastepnie powstatg w ten sposdb liczng

baze uzytkownikéw cyberprzestepcy odsprzedaja za posrednictwem Internetu.

Innym, ale bardzo popularnym sposobem zarazenia komputeréw Internautéw ztosliwym oprogramowaniem
jest sposdb polegajacy na utworzeniu przez cyberprzestepce zarazonej strony z ciekawg informacjg, zdjeciem
lub filmem i udostepnieniu odnosnika do tej strony na portalu spotecznosciowym. Nieostrozni uzytkownicy

wciskajgc odnosniki narazajg sie na atak typu drive-by download.

Ponadto, nalezy pamietaé, ze samo zatozenie konta w portalu spotecznosciowym wigze sie z udostepnieniem

w sieci informacji, ktére zostang tam na zawsze. Ws$réd nich mozna wyrdznic:
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= imie i nazwisko,

= date urodzenia/wiek,

= numery komunikatoréw,

= numer telefonu komdrkowego,
= zdjecia, filmy,

= adres e-mail,

= miejsca nauki/pracy,

= wyksztatcenie

= |iste znajomych/cztonkéw rodziny.

Nawigzujac do poczatku rozdziatu, cyberprzestepcy znajg bardzo duzo sposobdéw na wykorzystanie tego typu

informacji.

Oprécz wymienionych wczesniej zagrozen mozna wyrdzni¢ jeszcze cyberstalking, czyli zjawisko
powtarzajgcego sie uporczywego nekania osoby poprzez rdine formy naruszenia wolnosci osobistej
i prywatnosci. Najbardziej narazone na te forme cyberprzestepstwa sg kobiety. Wedtug badan, to one
stanowig ponad 70% ofiar przesladowcow. Cyberstalking to natretne wirtualne proby komunikowania sie
z drugq osobg wbrew jej woli poprzez uporczywe nekanie, wykorzystujgce wiadomosci e-mail, komunikatory,

fora internetowe oraz portale spotecznosciowe.
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Zalecenia fundacji Veracity dotyczace
bezpiecznego korzystania z Internetu

W tym rozdziale przedstawiono zestaw zalecen i dobrych praktyk fundacji Veracity, ktére zapewnia

Internautom bezpieczne korzystanie z Internetu. Stosowanie sie do zalecen:

= chroni przed utratg danych osobowych i hasef,
= ogranicza do minimum ryzyko utraty prywatnosci,
= pozwala unikngé oszustw internetowych,

= pozwala skutecznie zabezpieczyé komputery przed szkodliwym oprogramowaniem.

1. Ostrozne korzystanie z portali spotecznosciowych

Wszystkie informacje, ktore zostajg opublikowane w Internecie (zdjecia, obrazy, komentarze, rozmowy)
mogg zostac¢ tam na zawsze. Catkowite usuniecie ich z sieci jest niemozliwe, poniewaz w kazdej chwili ktos
inny moze je skopiowad i udostepni¢ w innej lokalizacji. Ponadto, wtasciciele portali takich jak Facebook
gromadzg informacje w swoich archiwach, nawet, jesli zostaty one usuniete przez uzytkownika. Nie nalezy

podawac informacji, poprzez ktére mozna zostac zidentyfikowanym przez niechciane osoby.
Oto lista zalecen fundacji Veracity:

= modyfikacja listy ustawien dotyczgcych prywatnosci i bezpieczenstwa (najczesciej w menu ,,opcje”
lub ,,ustawienia” w zaktadce , bezpieczenstwo”),

= ograniczenie dostepu do publikowanych i udostepnianych informacji tylko dla uzytkownikéw, ktérzy
powinni je widzie¢,

= uruchomienie szyfrowania pofaczen:

o przyktad:

Facebook: konto -> ustawienia konta -> bezpieczenstwo -> zaznacz opcje: bezpieczne

przeglgdanie -> zapisz zmiany

= wytgczenie ustug wykorzystujacych dane osobowe:

o przyktad:
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Reklamy na Facebooku: konto -> ustawienia konta -> reklama na facebooku -> zaznacz opcje:
nikt
= niepublikowanie numeru telefonu, adresu zamieszkania, adresu e-mail, adresu miejsca pracy itp.
(jesli znajomi uzytkownika bedg potrzebowac takich danych, mogg o nie poprosic),
= unikanie aplikacji zbierajacych dane o uzytkowniku, w szczegdlnosci:
o aplikacji udostepniajgcych zawartosé dopiero po ujawnieniu swoich danych osobowych,
= przykfad:
Facebook — mdj kalendarz,
o podejrzanych ofert i konkurséw pochodzacych réwniez od znajomych,
= przykfad:
fatszywa promocja na Facebooku — obietnica otrzymania darmowej bluzy z logiem
Facebooka dla pierwszych 300 tysiecy uzytkownikéw, ktdrzy ,polubig promocje”, na
promocje nabrato sie ponad 100 tysiecy osdb automatycznie udostepniajgcych swoje
dane osobowe,
= nie wciskanie podejrzanych linkéw pochodzacych od nieznajomych (patrz drive by download),
= wylogowywanie sie przed odejsciem od komputera, zapewniajgce brak dostepu niepowotanym

osobom do prywatne] korespondencji.

2. Unikanie sond, kwestionariuszy, konkurséw wzbudzajacych
niepewnos¢

,Jesli co$ jest zbyt piekne, zeby byto prawdziwe, to prawdziwe nie jest” — nalezy postepowac zgodnie z t3
zasada. Popularnym procederem wystepujacym w sieci jest wprowadzanie uzytkownikdéw Internetu w btad

lub ukrywanie istotnych informacji, dlatego:

= nalezy czyta¢ regulaminy — oszusci Internetowi w celu unikniecia konsekwencji za swoje czyny
stosujg odpowiednio spreparowane regulaminy zwalniajgce ich z jakiejkolwiek prawnej
odpowiedzialnosci za tresci publikowane na stronach internetowych,
o przyktad:
Domowy system zarabiania — strona oferujgca narzedzie do zarabiania pieniedzy przez Internet
opisujgca przyktady ludzi, ktérzy odniesli sukces (cytat z regulaminu: ,informacje zawarte na

stronie DomowySystemZarabiania.pl sg wytgcznie do celéw rozrywkowych”)
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konkursy Premium SMS - wysytka pierwszego darmowego SMSa jest jednoznaczna

z akceptujg regulaminu obejmujacego ptatne SMSy zwrotne,
= nalezy czytac polityki prywatnosci — tylko tak dowiemy sie, w jaki sposdb dostawca ustug bedzie mogt
wykorzystaé udostepnione mu dane osobowe,
= nalezy unikaé konkurséw, sondazy i ankiet nie zawierajacych:
o informacji na temat danych adresowych i kontaktowych z wtascicielem lub podmiotem
odpowiedzialnym za realizacje ustug (sam formularz zgtoszeniowy nie jest wystarczajacy),
o regulamindw,

o polityk prywatnosci.

3. Bezpieczne korzystanie z poczty e-mail

Wiadomosci e-mail wysytane przez cyberprzestepcéw mogg przybiera¢ forme i tres¢ tudzaco podobng do
prawdziwych wiadomosci wysytanych przez zaufanych adresatéw. Ataki przy wykorzystaniu odpowiednio
spreparowanych wiadomosci nalezg do najczestszych w sieci. Dlatego przy korzystaniu ze skrzynki e-mail

nalezy stosowac sie do ponizszych wskazéwek:

® nie nalezy odpowiadaé¢ na wiadomosci e-mail pochodzace z niepewnych zrodet,
= nie nalezy sprawdza¢ linkéw zawartych w ww. wiadomosciach — wiadomosci mogg wydawaé sie
wiarygodne, ale gdy tres¢ w nich zawarta dotyczy np. prosby o zmiane hasta do konta bankowego

nalezy doktadnie sprawdzi¢ kim jest nadawca (np. zadzwoni¢ do obstugi banku),
Jak rozpoznac fatszywe maile:

= fatszywe maile wystepujg najczesciej w formie bezosobowej, poniewaz wysytane sg masowo do
duzej ilosci adresatéw — banki kierujg korespondencije bezposrednio do zainteresowanej osoby,

= w temacie fatszywej wiadomosci moga pojawié sie stowa, ktére wygladaja, jakby popetniono w nich
przypadkowe btedy: cyfry zamiast liter, wielkie litery w $rodku wyrazu, btedy ortograficzne
i gramatyczne, wszystko to, ma na celu ominiecie filtréw antyspamowych,

= w tresci fatszywej wiadomosci najczesciej znajduje sie link lub zatgcznik, oraz prosba do skorzystania

z niego w ramach dokonania, np. aktualizacji swoich danych, zmiany hasfa itp.
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4. Instalacja i odpowiednia Kkonfiguracja oprogramowania
antywirusowego

Dobry program antywirusowy jest niezbedny do zabezpieczenia komputera przed ztosliwym
oprogramowaniem rozsytanym za posrednictwem Internetu. Przy tym nalezy pamieta¢, ze programy tego
typu nigdy nie dadzg petnej gwarancji bezpieczenistwa, poniewaz to od zachowania uzytkownika Internetu
zalezy jego bezpieczenstwo. Aby maksymalnie zwiekszy¢ ochrone komputera nalezy zainstalowac program
antywirusowy. Na rynku dostepnych jest wiele bezptatnych narzedzi antywirusowych. Ptatne zapewniajg
dodatkowe funkcjonalnosci. Warto pamietaé, ze wersje pfatne zapewniajg wieksze bezpieczenstwo
uzytkownikom poprzez zestaw dodatkowych narzedzi badajgcych zawartos¢ strony docelowej, zanim

uzytkownik zostanie na nig przekierowany.
Przyktady darmowego oprogramowania antywirusowego:

= avast! Free Antivirus http://www.avast.com/pl-pl/free-antivirus-download

=  AVG Anti-Virus Free http://free.avg.com/pl-pl/strona-glowna

= Avira Free Antivirus http://www.avira.com/en/avira-free-antivirus

= Panda Cloud Antivirus http://www.cloudantivirus.com/en/

Oprdcz wyboru i instalacji odpowiedniego programu antywirusowego konieczna jest jego konfiguracja, przy

tym nalezy pamietac o:

= wigczeniu ochrony w czasie rzeczywistym — opcja ta zapewnia stala ochrone komputera dzieki
sprawdzaniu obecnos$ci wirusdow i innych zagrozen bezpieczenstwa na komputerze, zapewnia
rowniez zaawansowang ochrone, aktywnie wykrywajgc nieznane zagrozenia bezpieczeristwa na
komputerze,

= regularnym skanowaniu komputera — sama instalacja oprogramowania antywirusowego -
szczegdlnie wersji darmowej nie zapewnia bezpieczenistwa systemu jesli nie bedziemy go regularnie
skanowali. Jak wspomniano wczesniej, popularnym sposobem zarazania komputeréw ztosliwym
oprogramowaniem sg ataki typu drive by download, niemozliwe do wykrycia ,gotym okiem”, tylko
regularne skany mogg wykry¢ zagrozenia,

= stworzeniu harmonogramu regularnych skanéw catego systemu

o przyktad: Avast: skanuj komputer -> skanuj natychmiast -> petne skanowanie systemu

(ustawienia) -> harmonogram
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5. Ignorowanie falszywych powiadomien antywirusowych
Jak unikac fatszywego oprogramowania antywirusowego (ang. scareware):

= pobieraj programy antywirusowe bezposrednio ze stron producentéw lub z duzych i sprawdzonych
portali (np. dobre programy.pl),
= nie wierz komunikatom informujagcym o infekcji systemu i jednoczesnie koniecznosci instalacji

dodatkowych programéw antywirusowych.

Fatszywe programy antywirusowe nie posiadajg konkretnej marki czy nazwy, z ktérg mozna by je kojarzyc.

Zamiast tego w ich nazwach stosowane sg popularne stowa kluczowe jak: Antivirus2012, Security, SpyGuard.

6. Instalacja zapory ogniowej (tzw. Firewall)

Zapora ogniowa filtruje potgczenia zaréwno przychodzace, jak i wychodzgce z komputera oraz blokuje
potencjalnie niebezpieczne aplikacje. Na komputerach z systemami operacyjnymi Windows zapora taka jest
domyslnie zainstalowana i wigczona. Ponadto, niektore z pakietéw antywirusowych zawierajg firewalla.

W sytuacji braku zapory ogniowej nalezy jg koniecznie zainstalowac.
o Przyktady zapér sieciowych:
= Comodo Personal Firewall
= PCTools Firewall Plus

= ZoneAlarm PRO

7. Regularne aktualizacje systemu i oprogramowania

Internauci posiadajgcy na komputerze nieaktualne oprogramowanie sg duzo bardziej narazeni na ataki z sieci
niz internauci, ktérzy aktualizujg programy i system regularnie. Wynika to z faktu, ze im duzej dana wersja
oprogramowania jest dostepna w sieci, tym wieksze prawdopodobienstwo, ze crackerzy znajdg luki
w zabezpieczeniach i wykorzystajg je. W tym celu przegladarki Internetowe bardzo czesto wypuszczajg nowe

tatki aktualizacyjne.

Fundacja Veracity | Kompendia wiedzy



Fundacja Veracity Przewodnik bezpiecznego korzystania z Internetu
http://www.veracity.pl 19
mailto:fundacja@veracity.pl Wersja z dnia 1 lipca 2012

= Szczegdlnie nalezy dba¢ o aktualizacje systemu operacyjnego, przegladarki, wtyczek

przegladarkowych, plug-indw — Java, Flash i AdobeAcrobat.

Najskuteczniejszym sposobem posiadania najnowszej i aktualnej wersji oprogramowania i systemu
operacyjnego jest uruchomienie automatycznych aktualizacji — pozwala to unikng¢ zaniedban w tej kwestii —
aczkolwiek nie kazdy program i sterowniki mozna aktualizowa¢ automatycznie. Mozna to obejs¢ na dwa

sposoby:

= poprzez pobranie oprogramowania stuzgcego sprawdzaniu dostepnosci aktualizacji i automatycznej
ich instalacji
o przyktad:
= program ,secunia”
= poprzez dokonywanie instalacji recznych, przy czym nalezy pamietaé, ze najpewniejszym zrédtem, -z
ktdrego nalezy pobierac¢ aktualizacje oprogramowania jest jego producent. Nie nalezy pobierac
uaktualnien systemu i programéw z innych stron, gdyz mogg by¢ one juz nieaktualne, uszkodzone

albo zarazone.

8. Utworzenie i synchronizacja kopii zapasowej danych

Utrata danych, ktdore sg przechowywane na komputerze z reguty wystepuje w najmniej oczekiwanym
momencie, dlatego nalezy w regularnych odstepach czasu tworzy¢ kopie zapasowg danych, ktére sg dla nas

wazne i wartosciowe. W ramach tworzenia kopii danych nalezy:

= ustali¢ harmonogram aktualizacji kopii zapasowej— np. co miesigc lub czesciej,
= wybrac forme zapisu danych:

o dysk zewnetrzny (urzagdzenie przenosne),

o serwer (w chmurze),

= dokonywac regularnych aktualizacji kopii zapasowe;.

W przypadku uzytkowania systemu Windows warto skorzysta¢ z Centrum synchronizacji.

Podczas kazdej synchronizacji plikdw pomiedzy lokalizacjami (na przyktad pomiedzy komputerem
i urzadzeniem przenosnym) w Centrum synchronizacji poréwnywane sg pliki w obu lokalizacjach, w celu
uaktualnienia wprowadzonych zmian — w ten sposéb zawarto$¢ danych na urzgdzeniu przenosnym bedzie

taka sama jak na dysku sieciowym. W systemach Windows synchronizacji mozna dokonaé:
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=  Windows 7: Start -> Wszystkie programy-> Akcesoria-> Centrum synchronizacji

=  Windows Xp: Start -> Wszystkie programy-> Akcesoria-> synchronizuj

9. Ostroznosc¢ przy pobieraniu plikow

Pliki pobierane do komputera z niepewnych Zrédet internetowych mogga zawieraé bardzo niebezpieczne dla
komputera ztosliwe oprogramowanie. Nalezy zachowaé szczegdlng ostroznosc i srodki bezpieczedstwa przy

pobieraniu plikéw. W tym celu zaleca sie:

= pobieranie plikéw z pewnych zrédet, m. in.
o strony producentéw,
o specjalistyczne duze portale Internetowe,
= ostroznosé przy Scigganiu plikdw z torrentow, foréw i serwiséw typu ,rapidshare” gdyz zdarza sie, ze
zawierajg one ukryte ztosliwe oprogramowanie (najnowsze filmy, gry, programy, sterowniki — czesto
zawierajg ztosliwy kod i infekujg komputery), pobrane z takich Zrddet pliki nalezy skanowac

w programie antywirusowym przed rozpakowaniem, otwarciem lub instalacjg ich zawartosci

10.Weryfikacja certyfikatow

Sprawdzanie waznosci i rzetelnosci certyfikatéw stron internetowych (szczegdlnie bankéw) pozwala unikngc
nieprzyjemnych zdarzen i oszustw. Nalezy pamietac, ze fatszywe strony Internetowe bardzo czesto nie
posiadajg zadnych certyfikatow. Dlatego przed zalogowaniem do banku internetowego nalezy klikngé¢ na

symbol zamknietej ktddki na pasku przegladarki, a nastepnie zweryfikowac:

= czy nazwa wfasciciela serwera jest poprawna,
= czy certyfikat zostat wydany przez znane centrum,

= czy przegladarka nie zgtasza jakichkolwiek zastrzezen do certyfikatu (np. utrata waznosci).

11.Unikanie typosquattingu

Aby uniknac zjawiska typosquattingu (oszustwo wykorzystujgce typowe btedy literowe popetniane w trakcie

wpisywania adresow internetowych) szczegdlnie wazna jest ostrozno$é przy wpisywaniu adresu
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Internetowego. Kazda pomytka w nazwie popularnych stron internetowych (portali informacyjnych, bankéw,
wyszukiwarek) moze spowodowac otwarcie niechcianych stron Internetowych, a w gorszym przypadku

Sciggniecia z nich szkodliwego oprogramowania.

12.Stosowanie silnych haset

Silne hasta sg bardzo wazne do poprawnego zabezpieczenia danych, ktére chronia. Jesli hasto jest zbyt proste
cyberprzestepcy mogg je po prostu odgadnac lub skorzystaé z listy najczesciej stosowanych haset, do ktérych
nalezg: ,qwerty”, ,haslo”, ,imie dziewczyny”, ,imie psa”, itp. W Internecie istniejg takze narzedzia do
tamania prostych haset. Niewiele trzeba zeby ztamaé¢ proste hasto, dlatego nalezy pamietaé

o tym, ze hasto:

= powinno sktadac sie z minimum 8 znakow,

= nie moze by¢ zwigzane z datg urodzenia uzytkownika, jego imieniem, nazwiskiem, numerem
telefonu, badz innymi stowami bezposrednio kojarzacymi sie z uzytkownikiem,

= nie powinno by¢ wyrazem wystepujgcym w stownikach, zaréwno polskich, jak i w jezykach obcych

= nie powinno by¢ réwniez nazwiskiem lub pseudonimem znanej osoby, nazwg grupy muzycznej,
tytutem filmu czy piosenki,

= nie powinno sktadaé sie z ciggu tych samych cyfr czy liter lub sekwencji znakéw wystepujacych obok

siebie na klawiaturze komputera.

Nalezy mie¢ na uwadze, ze tworzenie dtugiego hasta zwieksza jego bezpieczenstwo, jednak bardziej istotng

kwestig jest stopiert skomplikowania sekwencji. W tym celu powinno sie:

= uzywac kombinacji WIELKICH i matych liter,
= w tresc¢ hasta stosowac cyfry,

= stosowac znaki specjalne (?/;:"{}-+|@#),

= stosowac polskie znaki (3, €, $, Z, 2),

= zastepowac litery znakami specjalnymi badz cyframi z nimi kojarzonymi.
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Etapy postepowania Przyktady

Majowie przepowiedzieli
W 2012 roku bytem na

Proste zdanie tatwe do zapamietania koniec swiata pod koniec 2012
wakacjach w Chorwacji
roku
Ciag znakow przy uzyciu pierwszych
W2012rbnwwC Mpkspk2012r
liter wyrazéw
Zmiana wielkosci liter w stworzonej
w2012RBNwwc MPK$pK2012R
sekwencji
Zamiana liter na cyfry i znaki specjalne \/\/dzjdR8Nww< MPKSpKZOIIIR

Wazne jest takze:

stosowanie réznych haset w réinych miejscach — nalezy stosowac rézne hasta do réznych serwisow,
w ktdrych posiadamy konta; stosowanie takiego zabezpieczenia pozwala ograniczy¢ ryzyko przejecia
dostepu do rdézinych konta przez osoby niepozadane w przypadku przejecia hasta do jednego
z nich. Jest to niezwykle istotny aspekt; szczegdlnie nalezy pamietac o réznych hastach do: poczty e-
mail, konta w banku, konta na portalach spotecznosciowych, konta na portalach aukcyjnych,

zmiana haset w regularnych odstepach czasu — im czesciej zmieniane jest hasto tym lepiej,
natomiast nie nalezy popadac¢ w skrajnos¢, zaleca sie ustalenie harmonogramu zmiany haset co
miesiac,

modyfikacja haset — modyfikacja nie powinna polega¢ na przeksztatceniu bgdz dopisaniu kolejnej
cyfry badz innego znaku np. (hasto, hastol, hasto1234), tylko w minimalnym stopniu zwieksza to
efektywnosc¢ zabezpieczen,

w przypadku dtugich, bezpiecznych haset dozwolone jest stosowanie niezmiennej ,bazy” czyli statej
czesci hasta oraz czesci ulegajacej zmianie, jednak w bardziej zaawansowanej formie niz opisana

powyzej.
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13. Szyfrowanie danych (ssl)

Szyfrowanie jest kluczem do zapewnienia bezpieczenstwa prywatnych danych uzytkownika Internetu.
Wysytanie wiadomosci e-mail, dzielenie sie zdjeciami i filmami, uzywanie sieci spotecznosciowych, logowanie
do konta bankowego to czynnosci, ktére wymagajg przesytania duzej ilosci informacji osobistych przez
Internet. Informacje te sg przechowywane na serwerze — komputerze, ktéry gromadzi przesytane tresci.
Wiele stron internetowych, takich jak strony logowania bankéw, uzywa szyfrowania aby chroni¢ informacje,
ktdre ,, podrdzuja” z komputera uzytkownika do ich serwera. Tylko strony szyfrowane zapewniaja, ze dane te

nie zostang przechwycone.

Aby rozpoznac czy strona jest szyfrowana, nalezy spojrze¢ na adres strony Internetowe;j. Jesli zaczyna sie on

od , https” to znaczy ze strona jest zaszyfrowana (s to skrot od secure).

Aby wymusisz stosowanie szyfrowania ssl na stronach internetowych mozna uzywac plugindw
przegladarkowych, ktére zmuszajg przegladarke internetowg do szyfrowania informacji na popularnych
stronach internetowych, ktére czesto nie sg szyfrowane. Jednakze nalezy pamieta¢, ze pluginy te nie chronia
uzytkownikdéw na wszystkich stronach Internetowych
o Przyktady pluginow:
= Force-TLS
= HTTPS-Everywhere

14.Bezpieczne korzystanie z publicznych hot-spotow

Kafejki Internetowe, czytelnie, uczelnie, dworce, hotele, lotniska, punkty ksero i inne miejsca publiczne
oferujg wygodny dostep do Internetu za posrednictwem bezptatnego WI-FI z tzw. hotspotéw. Niestety
prawie zawsze sieci te sg niezabezpieczone i narazajg uzytkownikéw na niebezpieczenstwo przechwycenia
poufnych informacji, haset i loginéw. Dowiedli tego dziennikarze BBC, ktérzy za pomocg bezptatnych narzedzi
dostepnych w Internecie bez najmniejszych probleméw przechwycili hasta i loginy pocztowe oséb
korzystajacych z bezptatnych hot-spotéw w miejscach publicznych. Dlatego przy czestym korzystaniu

z niezabezpieczonych sieci publicznych nalezy:

= unika¢ logowania do portali spotecznosciowych, do kont bankowych, do skrzynki mailowej,

= korzystac z szyfrowania *ssl przy koniecznosci wykonania powyzszych operacji,
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wytgczy¢é udostepnianie plikébw podczas korzystania z publicznego punktu dostepu
bezprzewodowego (udostepnianie plikdbw mozna wytgczy¢ w menu ustawien sieciowych systemu
operacyjnego),

ograniczy¢ ilos¢ poufnych danych osobistych przechowywanych w komputerach i urzadzeniach

przenosnych lub zabezpieczy¢ odpowiednie pliki hastem.

15. Zabezpieczenie urzadzen mobilnych

Telefony komdrkowe i tablety coraz czesciej stajg sie obiektem atakdéw cyberprzestepcéw, o czym swiadczy

rosngca ilos¢ szkodliwego oprogramowania typu malware skierowanego wtasnie do uzytkownikéw tych

urzadzen. Niestety, pomimo duzego zagrozenia zaledwie jedna czwarta telefonéw komdrkowych i tabletéw

jest odpowiednio chroniona.

Nalezy przestrzegac zalecen Veracity réwniez przy korzystaniu z tego typu urzadzen. W tym szczegdlnie

wazne s3:

Regularne aktualizacje oprogramowania i systemu operacyjnego
Instalacja i odpowiednia konfiguracja programu antywirusowego i firewalla

korzystanie z zaufanych zrédet do pobierania plikow

16. Ograniczenie zaufania

Nalezy pamieta¢, ze nie kazdy w Internecie jest tym, za kogo sie podaje. Dlatego w przypadku watpliwosci, co
do wiarygodnosci drugiej strony (np. sklepu Internetowego) nalezy weryfikowac jg poprzez:

sprawdzenie aktualnosci uzyskanych certyfikatow,

przeszukanie katalogdéw firm w ktérych dany podmiot moze figurowa,
wyszukiwarki internetowe,

serwisy z opiniami,

fora internetowe
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17. Dodatkowe formy zabezpieczenia kont bankowych

W4rdd opcjonalnych form zabezpieczenia kont bankowych w Polsce mozna wskazaé m. in.:
= karty kodéw jednorazowych
= hasta SMS
= TOKENY

W zaleznosci od banku mozliwosci zabezpieczenia kont sg rézine. Nalezy koniecznie sprawdzi¢ jakie
mozliwosci oferuje bank na jego stronie Internetowej lub poprzez infolinie i maksymalnie wzmocnic

zabezpieczenie konta.

18. Blokowanie popupow i wyskakujacych reklam
Wszystkie popularne przegladarki internetowe umozliwiajg blokowanie wyskakujacych okienek — tzw. Pop-
upow. Aby tego dokonad nalezy wtgczy¢ w przegladarce blokowanie wyskakujgcych okienek.
o Przyktad:
= Mozilla: narzedzia -> opcje -> tres¢ -> zablokuj wyskakujgce okienka

= Explorer: narzedzia -> opcje Internetowe -> prywatnos¢ -> wigcz blokowanie
wyskakujgcych okienek.

o Aby ograniczy¢ ilos¢ okienek i reklam wyswietlanych podczas przeglgdania Internetu mozna
zainstalowac takze darmowg wtyczke przeglgdarkowsq ,, Adblock Plus” dostepng na stronie
producenta
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Podsumowanie

Na podstawie danych statystycznych i najnowszych trendéw w obszarze cyberprzestepczosci mozna
spodziewad sie, ze Internet bedzie miejscem stwarzajgcym coraz wiekszg ilo$¢ zagrozen dla uzytkownikow
sieci. Na niebezpieczeistwo sg narazone przede wszystkim osoby nieSwiadome zagrozen ptyngcych
z Internetu i nieznajgce sposobdw zabezpieczenia sie przed nimi. To najczesciej one padajg ofiarg
cyberprzestepcéw. Dlatego tak wazna jest znajomo$é zagrozen i zalecen Veracity przygotowanych
w niniejszym kompendium. Zagrozen jest wiele, stad niezwykle wazne jest zachowanie ostroznosci

w wirtualnym $wiecie. Bo tak, jak w rzeczywistosci réwniez w Internecie mozna pasc ofiarg przestepcéw.
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Odestania

e Internet Security Threat Report: http://aa-
download.avg.com/filedir/news/2011_09_09_Future%20Poll_Cybercrime_Futures.pdf

e Raport Cybercrime Futures: http://www.symantec.com/content/en/us/enterprise/other_resources/b-
istr_main_report_2011 21239364.en-us.pdf -

e Raporty dot. obszaréw bezpieczenstwa G-Data: http://www.gdata-software.com/security-
labs/information/whitepaper.html -

e Global IT security Risks: http://www.kaspersky.com/images/kaspersky_global_it_security_risks_survey-10-
100468.pdf -
=  Raport o stanie bezpieczenstwa w Polsce w 2010 roku:

http://www.bip.ms.gov.pl/pl/dzialalnosc/statystyki/download,33,0.html

=  Phishing as Tragedy of the Commons: http://research.microsoft.com/en-
us/um/people/cormac/Papers/PhishingAsTragedy.pdf -

= Data breach security Report: http://www.verizonbusiness.com/resources/reports/rp_data-breach-
investigations-report-2012_en_xg.pdf
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