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Niniejszy przewodnik jest przeznaczony dla osdb, ktore chcg
dowiedziec sie na czym polegajg ustugi cloud computing oraz w jaki
sposob ocenic te ustugi pod katem bezpieczenstwa.
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Wprowadzenie

Rozwdj przemystu komputerowego powoli zatacza koto.

Poczatki komputeryzacji to lata 40-ste XX wieku, kiedy to powstaty pierwsze komputery jak ENIAC, Colossus,
Z3 czy tez ABC. Mato kto przypuszczat wtedy jak komputery zmienig Swiat:

Oceniam potrzeby swiatowego rynku na okofo pie¢ komputerdw.
Thomas Watson, prezes IBM, 1943r

Komputery w tym czasie sktadaty sie z mocnej jednostki serwerowej stuzgcej do przetwarzania danych oraz z
terminali, ktére umozliwiaty zlecanie wykonania poszczegélnych dziatan i tym samym nie musiaty cechowa¢é
sie duzg wydajnoscia.

Lata 70-te to poczatki komputerdw osobistych i tym razem wiele oséb nie wierzyto, iz komputery zagoszczg
w naszych domach:

"Nie ma powodu, aby indywidualna osoba miata komputer w domu."
Ken Olson, prezes i zatozyciel Digital Equipment Corp. 1977 r

Stato sie jednak inaczej. Rola komputeréw osobistych znaczgco rosta. Tworzone nowe systemy operacyjne
oraz oprogramowanie wptynety na dynamiczny rozwdj wydajnosci komputeréw osobistych. Rdznice
pomiedzy powszechnie stosowanymi serwerami a stacjami roboczymi zaczety sie zaciera¢. Niska
przepustowosc¢ facz sieciowych powodowata, iz kazdy komputer przetwarzat lokalnie wiekszos¢ danych.

Ostatnie lata przynosza popularyzacje coraz to szybszego Internetu, co przyczynia sie do powrotu idei
osrodkow przetwarzania dane, ktdre realizujg ustugi dla stacji roboczych majacych charakter terminali.

Dochodzimy tutaj do tematu chmur obliczeniowych czyli cloud computingu zwanego w Polsce popularnie
chmura.
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Rodzaje cloud computing

Private Cloud —w tym przypadku infrastruktura i zasoby IT nalezg do Klienta. Rozwigzanie takie
zapewnia elastyczniejsze i efektywniejsze zarzgdzanie wtasnym srodowiskiem informatycznym.

Hybrid Cloud — jest rozwigzaniem, ktére umozliwia Klientom skorzystanie z zewnetrznych zasobdw IT
w celu pokrycia nadwyzek zapotrzebowania na moc. Dzieki rozwigzaniu Hybrid Cloud mozna wykupic¢
moc obliczeniowg na zdalnych serwerach tylko wtedy, kiedy jest rzeczywiscie potrzebna i w
wymaganych ilosciach.

Public Cloud — w tym przypadku Klient korzysta z zasobéw IT dostepnych na zewnatrz (zdalnie),
jednoczesnie okreSlajgc  swoje wymagania odnosnie mocy obliczeniowej/pamieci oraz
funkcjonalnosci i dostepnosci ustug.

Modele cloud computing

Kolokacja — model ten polega na wynajeciu pomieszczenia serwerowni, dostepu do energii
elektrycznej, klimatyzacji i dostepu do Internetu. Klient we wtasnym zakresie organizuje pozostate
elementy jak sprzet, systemy operacyjne, zabezpieczenia, oprogramowanie i aplikacje.

laaS — Infrastructure as a Service (Infrastruktura jako ustuga) — w tym modelu Klient otrzymuje od
dostawcy infrastrukture informatyczng (sprzet, oprogramowanie oraz serwisowanie). Klient czesto
dostarcza dostawcy wtasne oprogramowanie do zainstalowania ha wynajmowanym sprzecie.

PaaS — Platform as a Service (Platforma jako ustuga) — dostawca zapewnia Klientowi dostep do
gotowych aplikacji poprzez interfejs. W tym przypadku najczesciej Klient nie musi instalowaé na
komputerze dodatkowego oprogramowania, tym samym wiec ma dostep do aplikacji z dowolnego
potfaczonego z Internetem komputera.

SaaS — Software as a Service (Oprogramowanie jako ustuga) — klient otrzymuje konkretne
funkcjonalnosci i oprogramowanie. Zaptata nastepuje za kazdorazowe uzycie oprogramowania, a
dostep uzyskiwany jest na zgdanie.

CaaS — Communications as a Service (Komunikacja jako ustuga) — ustugodawca zapewnia platforme
pod telekomunikacyjne srodowisko pracy.

DaaS — Desktop as a Service (Stacja robocza jako ustuga) - w tym modelu uzytkownik otrzymuje
kompletng maszyne wirtualng, w petni spersonalizowang, a stacja robocza z ktérej korzysta stanowi
tzw. cienkiego Klientem i nie posiada danych ani funkcjonalnego oprogramowania.
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Korzysci cloud computing

Cloud computing jest rozwigzaniem, ktdre moze by¢ wykorzystywane zaréwno przez mate, srednie jak i duze
organizacje. Wtasciwie zaprojektowane rozwigzanie spetniajgce potrzeby Klienta moze przynosi¢ wiele
korzysci:

= rozwigzanie dostosowane do aktualnych potrzeb (w tradycyjnym IT realizowane inwestycje
uwzgledniajg czesto duzy bufor, zaktadajac rozwéj firmy/ustug, wzrost zapotrzebowania na moc wraz
Z rozwojem oprogramowania itp., przez co poziom wykorzystania zasobow w tradycyjnym IT wynosi
mniej niz 30%);

= znaczne skrdcenie czasu wdrozenia nowego rozwigzania informatycznego/ustugi, jak réwniez
skrécenie czasu zarzgdzania zmiang, jak i zwalniania zasobdéw i ustug;

= nizsze koszty poczatkowe oraz znacznie krotszy zwrot z inwestycji wdrozenia nowego
rozwigzania/ustugi IT;

= elastyczno$é / skalowalnos¢ rozwigzan;

=  mobilnos¢.
Bezpieczenstwo cloud computingu - audyt dostawcy

Teoretycznie chmura powinna zapewnia¢ wieksze bezpieczenstwo danych niz srodowisko IT utrzymywane
wtasnym kosztem. Cloud computing oferujg zazwyczaj duze firmy o sporym kapitale ktére sta¢ na drogie i
efektywne zabezpieczenia. Serwerownie przypominajg czesto bunkry odporne na wszelkiego rodzaju
zagrozenia fizyczne poczawszy od zalania/powodzi a skonczywszy na bombardowaniu budynku.
Bezpieczenstwa logicznego pilnujg potrzebne firewall’e, systemy antywirusowe, IDS, IPS i wiele innych
rozwigzan podnoszacych bezpieczenstwo. | zazwyczaj w rzeczywistosci tak jest, ale zdarzajq sie réwniez
gtosne przypadki jak chocby awaria serweréw jednego z najwiekszych graczy na rynku — Beyond.pl, firmy
ktadacej duzy nacisk na bezpieczenstwo. Podczas przerwy w dostawie ustug spowodowane] trzyminutowg
awarig pradu kilka duzych polskich portali internetowych przestata dziata¢, a uzytkownicy prywatni, ktérzy
utrzymywali swoje dane na serwerach Beyond.pl utracili je bezpowrotnie.

Prawdziwg plagg jest dostepnos¢ ustug. Chmura z zatozenia ma oferowac ustugi dla wielu organizacji -
najlepiej od kilkudziesieciu do kilkuset. W przypadku ,zablokowania” dostepu do ustug nagle kilkaset firm nie
ma dostepu do danych. Zaczynajg urywac sie telefony na pierwszej linii wsparcia i klienci stajg sie nerwowi.
W przypadku niektdrych ustug klienci w kazdej godzinie braku dostepu do ustugi tracg setki tysiecy ztotych.
Organizacje przestepcze lub jak kto woli hakerskie terroryzujg centra przetwarzania danych atakami DOS
(Denial of Services). Polega to na zasypaniu serweréw milionami zapytan ptynacych z sieci. Serwery nie
nadazajg z przetwarzaniem takiej ilosci danych i ustugi przestajg by¢ dostepne. Przed tego typu atakiem
bardzo trudno sie obroni¢, dlatego jest on obecnie najwiekszym ryzykiem cloud computingu.
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Naruszenie zabezpieczen w Srodowisku przetwarzania w chmurze moze niekorzystnie wptyngé na
newralgiczne obszary dziatalnos$ci organizacji i stworzy¢ zagrozenie dla uzytkownikéw ustug oraz danych.
Punktem wyjscia do bezpiecznego przetwarzania w chmurze jest ocena i analiza skutecznosci istniejgcych
zabezpieczen, rozpoznanie luk w systemie zabezpieczen i podjecie dziatan naprawczych zmierzajacych do
podniesienia ogélnego poziomu bezpieczeristwa chmury.

Analiza bezpieczenstwa srodowisk cloud computing obejmowac powinna m.in. nastepujace obszary:
e bezpieczenstwo fizyczne;
e bezpieczenstwo aplikacji / analiza kodu zrédtowego;
e zabezpieczenie sieci teleinformatycznej;
e zarzadzanie tozsamoscig i dostepem do aplikacji;
e zarzadzanie kopiami zapasowymi;
e zarzadzanie zmianami/aktualizacjami w systemach teleinformatycznych.

Do oceny s$rodowiska cloud computing mozna wykorzysta¢ standard opracowany w tym celu: Security
Guidance for Critical Areas of Focus in Cloud Computing.

Do oceny stosowanych praktyk zastosowaé mozna rowniez inne miedzynarodowe standardy jak: ISO 27001,
ISO 27002, ISO 20000, ITIL itp.

Klient korzystajacy z ustug duzego, czesto miedzynarodowego dostawcy ustug cloud computing, nie ma
czesto mozliwosci analizy bezpieczeristwa proponowanych ustug. W tym przypadku zaufaé musi renomie
dostawcy i ew. przeanalizowac dane dotyczace bezpieczeristwa podane przez dostawce ustug.

Uwage zwrdci¢ nalezy w tym przypadku m.in. na zabezpieczenie/szyfrowanie potaczenia, czestotliwos¢ i
zakres wykonywanych kopii zapasowych, stosowane metody uwierzytelnienia (hasta/tokeny), jak réwniez
zapewnienie supportu IT ze strony dostawcy, ktéry umozliwi ew. szybkie rozwigzanie problemdw.

Oproécz bezpieczenstwa danych wazne dla wiekszosci uzytkownikéw powinny byé zastosowane mechanizmy
uwolnienia danych z chmury. W szczegdlnosci w architekturze SaaS

Cloud computing a ochrona danych osobowych

Danymi osobowymi sg wszelkie informacje dotyczgce konkretnej osoby, za pomocg ktérych bez wiekszego
wysitku i kosztu mozna te osobe zidentyfikowac. Przyktadowe dane osobowe to imie, nazwisko oraz adres
zamieszkania lub np. PESEL. Przyktadowe zbiory danych osobowych: dane osobowe pracownikow
zatrudnionych w organizacji (teczki pracownikoéw, system kadrowo-ptacowy, dokumenty MS Excel), dane

osobowe kandydatéw do pracy (listy motywacyjne, CV w wersji papierowej oraz elektronicznej), dane
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osobowe kierowcow (dedykowany system informatyczny, dokumentacja papierowa), dane osobowe
klientow (dedykowany system informatyczny, dokumentacja papierowa), dane osobowe kontrahentow —
osoby prowadzace dziatalnosé gospodarcza (dedykowany system informatyczny, dokumentacja papierowa),

itp.

Mowigc o przetwarzaniu danych osobowych, nalezy uwzgledni¢ wszelkie operacje, jakie mozna wykonaé na
danych w tym m.in. ich przechowywanie, udostepnianie, zmienianie, modyfikowanie, przekazywanie,

zbieranie, utrwalanie i opracowywanie.

Tym samym kazda firma, ktéra ma zatrudnionego minimum jednego pracownika i/lub posiada dane swoich
klientow, ktorymi sg osoby fizyczne, przetwarza dane osobowe i bedac administratorem tych danych
zobowigzana jest prawnie przestrzega¢ wymagan zdefiniowanych w ustawie o ochronie danych osobowych

oraz w dedykowanym rozporzadzeniu MSWiA.

W przypadku, gdy dane te chcemy przetwarzac lub chociazby przechowywac u dostawcy cloud computing,
powinnismy zaréwno my jak i ustugodawca spetni¢ wymagania zawarte w ustawie i rozporzadzaniu o
ochronie danych osobowych. Podstawowym elementem w tym zakresie jest formalna podstawa wspotpracy
i powierzenia danych - czyli spisana umowa o powierzeniu przetwarzania danych osobowych. Szczegdlng
uwage nalezy zwrdci¢ na dodatkowe wymagania wystepujgce w przypadku, gdy nasze dane przetwarzane s3
poza Polskg a tym bardziej poza Unig Europejska.
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Podsumowanie

Przysztos¢ Chmury nie jest taka jasna jak sie wszystkim wydaje. Po kilku latach funkcjonowania nowej/starej
filozofii uczucia s3 mieszane. Wiele matych i srednich firm chwali sobie cloud computing za obnizenie
kosztéw oraz duzg elastycznos$é. Duze firmy czesto pozostaja przy swoich serwerach, a sg tez takie przypadki
jak General Motors ktére korzystaty z chmury a obecnie sie z niej wycofujg. Szybki rozwdj rynku ustug Cloud
computingu powoduje powstawanie coraz to nowych firm proponujgcych swoje ustugi w tym zakresie. Cze$¢
z tych firm nie jest jednak wystarczajgco przygotowana do realizacji ustug na wysokim poziomie pod
wzgledem jakosci oraz niezawodnosci. Oddajgc nasze dane w cudze rece musimy wzigc to ryzyko pod uwage
i ew. zminimalizowac je poprzez analize bezpieczeAstwa ustug dostawcy czy to przeprowadzong w ramach
audytu czy tez w ramach analizy szczegétowych danych technicznych. Wiarygodnosci dostawcy ustug dodajg
rowniez pozytywne oceny Klientow, jak rowniez certyfikaty potwierdzajgce stosowanie dobrych praktyk w
zakresie IT oraz bezpieczenistwa, wystawiane przez niezalezne organizacje.
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