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Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji [}

Wprowadzenie

Proces zarzgdzania ryzykiem jest procesem cyklicznym realizowanym w celu zdefiniowania najwazniejszych

zagrozen, ktére wptyngé moga negatywnie na informacje przetwarzane w naszej organizacji.

Opracowana metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji okresla gtéwne etapy

procesu zarzgdzania ryzykiem oraz role i odpowiedzialnosci w zakresie ich realizacji.

Przeprowadzenie procesu zarzadzania ryzykiem pozwoli nam wdrozyé rozwigzania organizacyjne lub
techniczne przede wszystkim w tych obszarach, ktdre sg kluczowe z punktu widzenia naszej organizacji, jak

rowniez w ujeciu najbardziej prawdopodobnych zagrozen jakie mogg wystgpi¢ w naszej organizacji.

Administrator Bezpieczenstwa — rola/osoba odpowiedzialna za obszar bezpieczeristwa informacji w naszej

organizacji
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Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji !

Glowne etapy procesu zarzadzania ryzykiem

IDENTYFIKACJA ZASOBOW INFORMACYINYCH

Jakie informacje/zasoby majq wartos¢ dla naszej organizacji?
Co chcemy chroni¢ / zabezpieczy¢?

DEFINIOWANIE ZAGROZEN

Przed czym chcemy chronié/zabezpieczy¢ nasze zasoby?

IDENTYFIKACJA PODATNOSCI

W jaki sposéb zabezpieczylisSmy sie przed zagrozeniami?
Jakie stabosci / btedy mogqg spowodowac wystqgpienie zagrozeri?

CYKLICZNA REALIZACJA PROCESU ZARZADZANIA RYZYKIEM (1/ROK)

J
\
SZACOWANIE RYZYKA
Okreslenie poziomu ryzyk i ich poréwnanie
Wskazanie ryzyk wysokich
J
POSTEPOWANIE Z RYZYKIEM
Propozycja dziatari majgcych na celu obnizenie ryzyk wysokich i
tym samym ograniczenie mozliwosci wystqgpienia zagrozen
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Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji s

Identyfikacja zasobow informacyjnych

W pierwszym kroku procesu zarzgdzania ryzykiem, musimy okresli¢ jakie informacje przetwarzamy w naszej
organizacji oraz jakie zasoby/systemy wykorzystujemy do ich przetwarzania. Mowigc o informacjach najlepiej
podzieli¢ je w grupy tematyczne tworzac tzw. grupy informacji. Dla przyktadu mogg to by¢ m.in. informacje

finansowo-ksiegowe, dane kadrowe, dane strategiczne, dane Klientéw itp.

Za inwentaryzacje aktywow na poziomie poszczegdlnych komérek organizacyjnych odpowiedzialni mogg by¢
ich kierownicy. Osoby na poziomie kierownikéw powinni by¢ réwniez wyznaczone jako Wtasciciele zasobow,
ktorzy odpowiadajg m.in. za okreslenie waznosci danej grupy informacji i zasad postepowania z tg grupa

informacji w naszej organizacji.

Majgc wyznaczone grupy informacji wraz z wtascicielami nalezy okresli¢ waznos¢ tych grup informacji wg
przyjetych kryteriow. Ocena waznosci grup informacji powinna uwzglednia¢ trzy aspekty bezpieczenstwa
informacji a mianowicie poufnos¢, integralnos$¢ oraz dostepnosc i moze przyjmowacé wartosci liczbowe (np.
1-4) jak i opisowe/jakosciowe np. krytyczne, wazne, wewnetrzne, ogdlnodostepne. Waznos¢ grupy
informacji przektadac sie bedzie na skutek jej utraty w przypadku wystgpienia konkretnego zagrozenia

(skutek utraty waznych informacji jest proporcjonalnie wiekszy do skutku utraty informacji mniej waznych).

Dla poszczegdlnych informacji zaleca sie rowniez wskazac¢ systemy informatyczne wykorzystywane do

przetwarzania tych informacji.

Wynikiem etapu | jest lista grup informacji ocenionych pod wzgledem waznosci wraz z wtascicielami zasobow

oraz zasobami/systemami informatycznymi wykorzystywanymi do przetwarzania tych informacji.

Zebrane od kierownikdw dane Administrator Bezpieczerstwa uspdjnia i przedstawia najwyzszemu

kierownictwu do zatwierdzenia.
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Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji

Definiowanie zagrozen

Realizacja etapu pierwszego pozwala nam zidentyfikowac i oceni¢ zasoby informacyjne w naszej organizacji.
Celem etapu drugiego jest zidentyfikowanie zagrozen, ktére moga wptynac na utrate poufnosci, integralnosci
i dostepnosci tych zasobdw. Zagrozenia to nic innego jak odpowiedz na pytanie co ztego moze staé sie z

naszymi informacji.
Etap ten zrealizowany moze by¢ przez Administratora Bezpieczenistwa przy wsparciu Wtascicieli zasobdw.

Zaleca sie, aby zidentyfikowad zagrozenia, ktérych realizacja jest realna w srodowisku w jakim funkcjonuje
organizacja. Tym samym czesto uwzgledniane beda zagrozenia typu pozar, kradziez, atak wirusowy,
natomiast rzadziej zagrozenia typu erupcja wulkanu, trzesienie ziemi. W praktyce lista zagrozen nie powinna
by¢ zbyt rozbudowana. Stworzenie katalogu wiekszego niz 20-30 zagrozen spowoduje duze problemy

podczas etapu szacowania ryzyka.

Administrator Bezpieczedstwa przedstawia liste zagrozen do zatwierdzenia najwyzszemu kierownictwu.
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Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji WA

Identyfikacja podatnosci

Majgc wiedze o tym co chcemy chroni¢, jak réwniez przed czym chcemy sie chronié, przechodzimy do oceny
aktualnego stanu naszej organizacji w kontekscie tych zagrozen. Analizujemy zabezpieczenia, ktére maja nas
chroni¢ przed zagrozeniami znajdujgcymi sie na liscie zagrozen oraz ich skutecznosé. Identyfikujemy
stabosci/podatnosci, ktére mogg byé wykorzystane przez poszczegdlne zagrozenia. Przyktadowo analizujgc
zagrozenie ataku wirusowego sprawdzamy czy nasz system antywirusowy jest zainstalowany na wszystkich
stacjach roboczych oraz czy jest prawidtowo zarzadzany w tym aktualizowany. Przygotowane w etapie
pierwszym zestawienie grup informacji z systemami informatycznymi pozwala teraz oceni¢ podatnosé danej

grupy w kontekscie poszczegdlnych systemoéw informatycznych.

Zebranie tych danych pozwala nam ocenié poziom podatnosci, ktdry moze byé wyrazony liczbowo np. 1-3 lub

1-4 albo tez jakoSciowo/stownie — prawdopodobieristwo niskie, srednie, wysokie, bardzo wysokie.

llo$¢ i skutecznos$é¢ zabezpieczen powoduje, ze prawdopodobienstwo wystgpienia zagrozenia maleje,

natomiast liczba zidentyfikowanych stabosci/podatnosci wptywa na wzrost poziomu prawdopodobieristwa.

Na wartos$¢ prawdopodobienstwa wptyw mogg miec¢ réwniez informacje o incydentach, ktére wystepowaty
w tym zakresie w przesztosSci. Jezeli zagrozenia w przeciggu ostatnich 2 lat wystgpito kilka razy i w tym
zakresie w naszej organizacji nie zaszty znaczgce zmiany, oznacza to, ze poziom prawdopodobienstwa

powinien oscylowaé w gdrnych granicach.

W etap identyfikacji podatnosci zaangazowani sg m.in. Administrator Bezpieczenstwa, Wtasciciele Zasobéw,
a takze specjalisci jak administratorzy IT, ktdrzy posiadajg wiedze pozwalajacg oceni¢ i zweryfikowac

zabezpieczenia oraz znalez¢ stabosci/podatnosci w Srodowisku informatycznym.
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Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji

Szacowanie ryzyka

Administrator Bezpieczenstwa na podstawie danych zebranych w etapach 1-3 dokonuje szacowania ryzyka.

Jednym z najprostszych a jednoczesnie skutecznym rozwigzaniem do oceny poziomu ryzyka jest

zastosowania prostej macierzy tgczgcej prawdopodobienstwo wystgpienia zagrozenia z jego skutkiem.

Przyktadowa macierz ryzyka moze wyglagdac¢ nastepujgco:

Prawdopodobienstwo 1 2 3 4
Skutek
1
2 S S
3 S S
4 S S

Po podstawieniu danych do powyzszej tabeli otrzymujemy wartosci ryzyka:

e N -—ryzyko niskie;
e S—ryzyko $rednie;

o W - ryzyko wysokie.
Wartos$¢ ryzyka obliczamy dla kazdej pary grupa informacji — zagrozenie.

Administrator Bezpieczenistwa przygotowuje raport z procesu analizy ryzyka, ktory przedstawia najwyzszemu
kierownictwu do akceptacji. W raporcie tym uwzgledni¢ moze réwniez propozycje decyzji w zakresie
akceptacji lub braku akceptacji poszczegdlnych ryzyk. W praktyce czesto przyjmuje sie rozwigzanie, w ktorym
ryzyko na poziomie niskim jest ryzykiem akceptowalnym, ryzyko na poziomie srednim moze byc
zaakceptowane lub nie przez wtascicieli zasobow lub administrator bezpieczeristwa, natomiast ryzyko na

poziomie wysokim jest ryzykiem nieakceptowanych, chyba ze decyzje tg zmieni najwyzsze kierownictwo.

Fundacja Veracity | Kompendia wiedzy



Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji

Postepowanie z ryzykiem

Po zatwierdzeniu raportu z analizy ryzyka i wyznaczeniu ryzyk nieakceptowanych, Administrator
Bezpieczenstwa wraz z Wtascicielami zasobow przygotowuje propozycje dziatan, ktére majg na celu

ograniczyé poziom ryzyka.

Przygotowujgc te dziatania kierowaé¢ sie mozna trzema sposobami postepowania z ryzykiem

nieakceptowanym:

e Minimalizacja ryzyka - podjecie dziatan usuwajgcych problemy majgce wptyw na wystgpienie
danego poziomu ryzyka dla zagrozenia np. instalacja klimatyzacji w serwerowni w ktérej wysoka
temperatura powodowata spadek wydajnosci serwerdw

e Unikanie ryzyka - konieczno$¢ podjecia dziatan majacych na celu zaprzestanie
dziatar/dziatalnosci powodujgcej powstanie zagrozenia o danym poziomie np. zaprzestanie
korzystania z systeméw operacyjnych Windows 95

e Transfer ryzyka - koniecznos¢ podjecia dziatarn majgcych na celu przekazanie odpowiedzialnosci
w zakresie dziatan/dziatalnosci na podmioty zewnetrzne np. przekazanie utrzymania systemoéw IT
firmie zewnetrznej i zapewnienie stosownych umoéw gwarantujgcych wysoki poziom

bezpieczenstwa.

Wyznaczajac dziatania nalezy w sposdb czytelny je opisa¢, wskazac na jakie zagrozenie wptynie wdrozenie

danego dziatania, kto ma dane dziatanie zrealizowac oraz w jakim terminie.

Jesli organizacja chce by¢ zgodna z wymaganiami normy ISO/IEC 27001 musi rowniez wyliczyé wartosci
ryzyka szczatkowego, czyli wartos¢ ryzyka jaka pozostanie po wdrozeniu przygotowanych dziatan. Jezeli
wyniki ryzyka szczatkowego sg akceptowalne dla najwyzszego kierownictwa, oznacza to, ze przygotowane

przez nas dziatania sg wystarczajgce.
Plan postepowania z ryzykiem jest akceptowalny przez najwyzsze kierownictwo.

Administrator Bezpieczenstwa jest odpowiedzialny za nadzorowanie realizacji dziatan z Planu postepowania

z ryzykiem
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Metodyka zarzadzania ryzykiem w obszarze bezpieczenstwa informacji K]

Podsumowanie

Proces zarzadzania ryzykiem realizowany jest cyklicznie — proponujemy przeprowadzac ten proces w cyklach
rocznych. W przypadku, przeprowadzania procesu po raz kolejny realizacja poszczegdlnych etapdw, bedzie
polegata przede wszystkim na aktualizacji danych zebranych przed rokiem z uwzglednieniem zmian jakie
zaszty od czasu zakonczenia procesu ryzyka w tym zmian w zakresie funkcjonowania organizacji, zmian w
Srodowisku/otoczeniu organizacji, zmian prawa i innych wymagan/standardéw/norm, zmian technicznych

jak np. wdrozenie nowych systemoéw informatycznych itp.

Zaleca sie stosowanie prostej i dostosowanej do organizacji metodyki, ktdra spetni swdj cel, czyli pozwoli
skupi¢ sie najwyzszemu kierownictwu na konkretnych problemach, ktdre zagrazajg utracie najwazniejszych

informacji dla organizacji.
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